
第 24卷 第 5期

2025年 5月

Vol.  24 No.  5

May 2025

软 件 导 刊

Software Guide

基于广义网络温度的链路备份方法研究

傅鲁奇，王昌达

（江苏大学 计算机科学与通信工程学院，江苏 镇江 212013）
摘 要： 链路故障是指由软硬件故障等因素引起的网络故障问题，使得节点之间无法通信，影响网络服务质量。为

实现链路故障的快速恢复，避免链路拥塞，均衡网络负载，提出一种基于广义网络温度的链路备份方法 LBM-GNT。

该方法主要有 3个步骤：①利用 GNT和介数中心度计算节点重要度，根据节点重要度划分节点类型；②基于已划分的

节点类型对链路进行分类；③构建备份路径的多目标优化模型，并设计 BPS 算法求解备份路径。实验结果表明，

LBM-GNT 方法平均带宽利用率的均值相较于已知的 IML、FLR 方法分别降低了 2.58% 和 2.67%，且 LBM-GNT 方法的

链路备份路径长度之和更低，优于 IML和FLR方法。
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Research on Link Backup Method Based on Generalized Network Temperature

FU Luqi， WANG Changda
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Abstract： Link failure is a network failure problem caused by factors such as hardware and software failures， which makes the nodes unable 
to communicate with each other and affects the network service quality. To achieve rapid recovery of fault links， avoid link congestion， and bal⁃
ance network loads， this paper proposes a link backup method based on Generalized Network Temperature （GNT）， termed LBM-GNT （Link 
backup method based on generalized network temperature）. The method comprises three main steps. Firstly， it calculates node importance us⁃
ing GNT and betweenness centrality， and categorizes nodes based on their importance. Secondly， it classifies links based on the categorized 
node types. Lastly， it constructs backup paths using a multi-objective optimization model and a Backup Path Selection （BPS） algorithm. Ex⁃
perimental results demonstrate that the LBM-GNT method reduces the mean bandwidth utilization by 2.58% and 2.67% compared to the 
known IML and FLR methods， respectively. Additionally， the sum of link backup path lengths of the LBM-GNT method is lower， which is bet⁃
ter than that of the IML and FLR methods.
Key Words： failed link recovery； generalized network temperature； node importance； link classification； multi-objective optimization

0 引言

当前，人们对于高质量的网络服务需求日渐高涨，而

网络故障会对网络的可靠性与服务质量造成巨大影响。

链路故障作为网络故障的一种，是由硬件故障、软件错误、

网络拥塞等因素引起，当链路故障发生时，受影响的节点

之间将无法正常通信，导致网络服务中断或性能下降［1］。
在传统网络中，故障链路检测与恢复的过程复杂，效率较

低。而软件定义网络（Software Defined Network，SDN）的出

现，提高了故障链路检测与恢复效率。

SDN作为一种新型的网络架构，通过将网络的控制平

面与数据平面分离，并通过集中式控制器对网络进行统一

管理［2］。在 SDN网络中，网络管理员可以通过网络管理中

心的控制器配置网络设备，实现对整个网络的集中管理和

动态控制，网络能够根据实际需求动态调整网络拓扑、路

由策略等，从而适应不断变化的业务需求［3］。虽然 SDN提

高了网络管理效率，但是由于在 SDN网络中控制平面和数
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据平面分离，链路故障不仅会影响数据平面内转发节点之

间的通信，而且会影响到控制器与数据平面之间的通信，

导致网络无法正常运行。此外，SDN网络中的动态路由和

流量调度也可能受到链路故障的影响，进而影响到整个网

络的性能。

因此，针对 SDN 网络中的故障链路问题，研究人员开

展了大量相关研究，包括故障链路检测、故障链路恢复等，

这些研究可以最大程度地减少链路故障对网络的负面影

响，保证网络的可靠性和稳定性［4］。目前，故障链路恢复

方法可分为两种：被动式链路重路由方法和主动式链路备

份方法。前者要求 SDN 网络中的集中控制器在监测到链

路故障后，重新为经过故障链路的数据流计算新的转发路

由，并将新的转发规则下发至 SDN交换机。虽然该类方法

灵活，无需浪费额外的交换机存储资源，但相关研究发现，

被动式方法难以在最高不超过 50 ms传输延迟的电信标准

下完成链路故障恢复工作［5］，因而该类方法只适用于对时

延不敏感的应用场景［6］。而主动式链路备份方法则要求

SDN控制器预先为网络中的链路计算备份路径，并将备份

链路的转发规则提前安装到 SDN交换机中。因此，当链路

出现故障时，无需控制器重新计算路由，直接启用备份路

径即可迅速恢复网络功能，因而该类型方法适用场景广

泛，目前已经成为主流研究方向。

1 相关工作

主动式链路备份方法需要预先在交换机的流表中存

储转发规则，这将消耗成本昂贵的 TCAM（Ternary Content 
Addressable Memory）存储资源，且添加新的转发规则时，

可能出现流表溢出的情况，影响网络可靠性。此外，由于

链路备份方法应用于故障链路恢复场景，因而需将故障链

路中的流量迁移至备份路径，可能导致备份路径出现带宽

溢出的情况［4］。因此，目前科研人员对于主动式故障链路

备份方法的研究大多从节约备份资源、避免链路拥塞这两

个方面展开。

目前，针对主动式链路备份方法，国内外学者已经有

了很多研究成果。一些学者从节约存储资源的角度出发，

提出了一系列链路备份方法，如文献［7］提出为流量的工

作转发路径中的所有链路配置备份路径，该方法在计算备

份路径的过程中，将存储资源消耗最少作为目标。文献

［8］提出一种基于链路等级的链路备份方法，利用数据包

数量与数据包长度这两个流量指标，对链路进行等级划

分，然后根据链路等级部署不同的备份方案，在实现故障

链路恢复的同时减少 TCAM 资源的消耗。而文献［6］提出

一种基于分段路由的备份方法，该方法对数据流进行聚

合，然后为流经相同链路的流量计算备份路径，将备份路

径信息写入标签封装到数据包头部，以减少对流表项的

使用。

另一些学者从避免链路拥塞角度出发，提出了相关的

链路备份方法。如文献［9］介绍了一种基于KSP算法的备

份方法，该方法通过避免转发路径与备份路径共用相同的

链路或者节点，预防在故障链路恢复场景下出现链路拥

塞。文献［10］提出一种 CASA 方法，通过在 SDN 交换机上

自定义功能，利用弧不相交生成树构造备份路径，再借助

于BIBD故障转移矩阵对备份路径长度和拥塞程度进行权

衡。文献［11］提出一种基于链路带宽需求的备份方法，该

方法将最小化备份路径的链路带宽需求作为目标，通过计

算备份路径中的链路带宽需求的概率分布函数，来确定备

份路径。文献［12］提出一种基于网络状态的链路备份方

法，该方法利用网络状态信息，为链路选择一条可动态自

适应的备份路径，来避免链路拥塞。

上述方法的共性问题是忽略了不同链路对网络或者

转发路径可靠性的影响程度不同，因此不同链路对于备份

路径的质量与数量的要求不同，用单一的备份方案为所有

链路提供备份路径，难以平衡备份资源消耗与网络负载均

衡之间的关系。

本文在上述研究基础上，提出一种基于广义网络温度

的链路备份方法。主要贡献如下：①利用节点重要性设计

了一种链路分类方法，该方法通过使用GNT和介数中心度

来评估链路两端节点的重要度并划分节点类型，根据节点

类型对链路实现分类；并且，该方法将链路两端节点对于

网络的重要性转化为链路对于网络可靠性的影响力，使得

备份方案可以根据链路对于网络可靠性的影响力进行制

定，有效减少了备份路径存储资源的消耗，优化了链路备

份资源配置问题；②通过将最小化备份路径的长度与链路

权重累计和作为多目标优化模型的目标函数，来引导 BPS
算法选择含有低带宽利用率链路的最短路径，将其作为链

路的备份路径，这不仅解决了流量迁移过程中出现带宽溢

出的问题，还平衡了节约存储资源与优化网络负载之间的

关系；③基于经典拓扑数据集 Germany50，开展对比实验，

验证了本文提出的链路备份方法在优化网络负载和节约

流表项资源方面的优势。

2 背景知识

2.1　广义网络温度

广 义 网 络 温 度（Generalized Network Temperature，
GNT）是一种新的网络特征统计指标，它可用于量化网络

负载对于网络拓扑和网络流量变化的敏感程度［13］。GNT
是基于热力学温度公式定义的，即在热力学温度的定义式

中使用网络熵代替热力学熵得到的一个新的统计指标［14］。
GNT的计算公式如式（1）所示。

GNT =  ∆P
∆H ( )1

其中，∆P表示数据流变化量，∆H表示网络熵变化量。

GNT反映了流量在网络中与时间相关的分布情况，具

·· 147



2025 年软 件 导 刊

有典型的时空融合特性，在评估网络鲁棒性和可靠性方面

具有广泛的应用前景。因此，GNT可以应用于识别可能发

生链路故障的高发区域。

2.2　介数中心度

介数中心度（Betweeness Centrality，BC）是指在一个网

络中通过该节点的最短路径条数。介数中心度作为评价

节点重要性的网络拓扑指标，体现了节点对于其他节点的

影响力，因而节点的介数中心度值可以作为节点影响力的

量化值［15，16］。节点的介数中心度值越高，该节点在网络中

的中心性和影响力就越大。介数中心度计算公式如式（2）
所示。

BCi = ∑j ≠ i ≠ k ∈ V

djk( )i
djk

 ( )2
其中，djk 表示节点 j 到节点 k 之间的最短路径数量，

djk ( i ) 表示节点 j 到节点 k 之间的最短路径经过节点 i 的

数量。

在为数据流选择转发路径时，需要平衡最短路径和链

路负载之间的关系。而具有更高介数中心度的节点，通过

该节点的最短路径更多，这将导致与该节点相连的链路，

其出现拥塞状况的可能性增大。因此，本文将介数中心度

作为辅助链路分类的评价指标，用以提高分类方法的准

确性［17］。

3 基于广义网络温度的链路备份方法

3.1　节点重要性评价

本文不再仅仅考虑单一属性的节点重要性衡量指标，

而是将不同属性的评价指标进行融合［18］。具体而言，是将

节点网络流量与节点的网络拓扑结构相结合，使用GNT和

节点中心度两个指标衡量节点的重要性［19］。
在图 G = (V，E ) 中，其中 V表示网络节点的集合，E表

示链路集合。计算各节点的介数中心度的分布概率公式

如式（3）所示。

BCi = Bi∑i = 1
n Bi

( )3
其中，Bi 为节点 i 的介数中心度，∑i = 1

n Bi 为各节点介

数中心度之和。

在上述两个指标的基础上，定义了一个计算节点重要

度GNT_BC的加权公式如式（4）所示。

GNTBC i = ε∙GNTi + (1 - ε)∙BCi ( )4
其中，GNTi表示节点邻近区域的广义网络温度，BCi表

示介数中心度的分布概率，ε表示变量系数，0 < ε < 1。
节点重要度GNT_BC计算主要步骤如下：

Step1：利用网络拓扑结构和网络流量分布，分别构建

网络邻接矩阵{ aij }N × N 与网络流量矩阵{ eij }N × N。

Step2：根据邻接矩阵 { aij }N × N，利用式（3）计算各节点

的介数中心度的分布概率BCi。

Step3：根据不同时刻的流量矩阵 { eij }N × N，利用式（1）
计算各节点的GNTi。

Step4：将两个指标的数值进行标准化后，将数值代入

式（4），计算各节点的重要度GNT_BCi。

3.2　链路分类

首先，本文根据各节点的 GNT_BC 值对节点进行排

序，然后按照分配比例 a∶b∶c，对节点进行分类，根据文献

［20］的节点分类方法，将节点分为 3类，即重载节点、轻载

节点、空闲节点。其次，根据链路两端的节点类型，本文将

链路分为 3 种类型［21］。链路类型定义如下：①重载链路，

链路两端的节点均为重载节点；②轻载链路，链路两端的

节点其中一端是重载节点或者链路两端均由轻载节点构

成；③空闲链路，链路两端的节点均为空闲节点或者链路

两端分别由空闲节点和轻载节点构成。最后，在对网络中

的链路进行分类后，根据链路类型为每条链路赋予权重，

即重载链路权重设为 3，轻载链路权重设为 2，空闲链路权

重设为 1。
3.3　备份路径多目标优化模型

本文将备份路径选择问题转化为多目标规划问题，为

网络中的链路选择备份路径。在选取最优备份路径时，需

要实现两个优化目标：一是减少备份资源的使用，二是负

载均衡程度尽可能高。构建的目标函数如式（5）所示，约

束条件如式（6）—式（8）所示。

目标函数：

Min∑p ∈ E
αf ( xp ) + βg ( )yp

l ( )5
约束条件：

S.t.bwl + ∑pϵC
yp

l∙bwp
l ≤ b∙bwp ( )6

bwp > 0 ( )7
yp

l ∈ {0，1} ( )8
其中，xp 表示链路 p 的备份路径长度，bwl 表示通过链

路 l的原有数据流占用的带宽，y p
l 表示链路 p的备份路径通

过链路 l，bwp
l 表示备份路径将会占用链路的带宽。集合C

表示通过链路 l 的备份路径的集合，bwp 表示链路最大带

宽，b 表示链路利用率。α 和 β 作为两个目标的权重系数，

α + β = 1。
对于减少备份资源使用的目标，本方法主要考虑减少

流表项资源的消耗。由于备份路径的长度与流表项数量

成正相关，因此用备份路径长度替代流表项数量，在此基

础上定义转发代价函数，如式（9）所示。

f ( xp ) = ∑p ∈ E
xp ( )9

对于实现网络负载均衡的目标，本方法采取避免选择

链路权重高的链路作为备份路径，使模型尽可能选取链路

权重较小的链路作为备份路径。因为根据上文对链路分类

的方法，当链路权重越大，链路负载过大的可能性越高。若

选择高负载链路作为备份路径的组成部分，当故障链路的

数据流迁移至该链路时，会造成链路过载。如果超过链路
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带宽限制，甚至将造成链路瘫痪，影响数据传输质量。因

此，本文定义备份路径链路权重累计函数如式（10）所示。

g ( yp
l ) = ∑pϵE∑lϵB

kl∙yp
l ( )10

其中，kl 表示链路 l 权重，集合 B表示链路 p 的备份路

径的集合。

本文设计式（6）作为链路带宽约束条件，该式表示原

有数据流与因链路故障被转移的数据流所占用的带宽之

和，不能超过备份路径中的链路带宽限制。式（7）表示备

份路径中的链路需要满足的状态约束条件，即链路处于正

常状态时，链路最大带宽大于 0。式（8）表示该模型同时也

是一个 0-1 整数规划模型，若链路 p 的备份路径通过链路

l，y p
l 为 1，反之为 0。

3.4　备份路径搜索算法

由于该方法的链路类型由两端节点的类型决定，若链

路两端由重载节点构成，则意味着该链路发生故障将对

网络可靠性产生较大负面影响；反之，若该链路发生故

障，则对于网络的负面影响不大。因此，对于重载链路，

需要提供高质量的备份路径，保证网络可靠性。对于轻

载链路，在保证可靠性的前提下，提供基础的备份路径，

以节约备份资源消耗。而空闲链路通过的流量极少，即

使发生链路故障，也不会对网络可靠性产生较大影响，因

此不为空闲链路配置备份路径。该方法为不同类型链路

设计的备份方案如下：①对于重载链路，提供两条备份路

径，但是至少需要一条备份路径确保转移到备份路径的

数据流占用带宽不超过链路带宽的 70%，且两条备份路径

互不相交；②对于轻载链路，所有轻载链路只匹配一条备

份路径；③对于空闲链路，不提前提供备份路径，当链路发

生故障时，利用控制器对受影响的流量进行重路由，实现

故障链路的恢复，同时将新的转发路径作为备份路径存储

在 SDN交换机中。

本文提出一种基于前 K 条最短路径路由算法（K-
shortest Path， KSP）的备份路径搜索算法（Backup Path Se⁃
lection，BPS），该算法是将备份路径多目标优化模型，从计

算全网所有链路的最优备份路径转化为计算每条链路的

最优备份路径。模型可根据链路对于备份路径的偏好，以

调整权重系数 α 和 β，灵活引导 BPS 算法计算最优备份路

径的方向。并且，前期通过分类方法对链路进行分类并赋

予权重，然后将网络转化为加权图，使得 BPS 算法在搜索

最短路径过程中，可将先获取的链路累计和最小路径，加

入候选最短路径集合，后续可直接引入最短路径长度，进

行目标函数的计算并排序，便可获取每条链路的全局最优

备份路径，简化了最优备份路径的筛选流程。同时，同类

链路的备份路径计算方式统一，提高了获取最优备份路径

的效率。

首先，该算法需要确认进行备份的链路类型，若该链

路为空闲链路，则无需进行备份。其次，将要进行备份的

链路的两端节点，分别设置为源节点与目的节点，并将该

链路从图 G中消除。再次，计算源节点到目的节点前 K条

加权最短路径。其中，若获取的路径数量为K条，则将这K
条路径放入该链路的备份路径集合；若获取的路径数量小

于 K 条，但大于等于备份方案要求的最低备份数量，则将

获得的所有路径放入该链路的备份路径集合；若路径数量

小于 2条且该链路为重载链路，或者路径不存在且该链路

为轻载链路，则要在源节点的邻接节点中选取介数中心度

最高的节点，将该节点作为新的源节点，同时将连接这两

个节点的链路从图G中消除，避免出现环路，随后计算前K
条加权最短路径，将所能获得的所有路径放入该链路的备

份路径集合。最后，根据式（5）计算备份路径集合中每条

路径的值并对路径进行排序，根据链路类型选择对应数量

的路径作为备份路径，要求选取的备份路径满足带宽限

制。若现有集合中的备份路径不满足带宽限制，则在源节

点的邻接节点中选取介数中心度最高的节点，将该节点作

为新的源节点，后续流程同上。需要注意的是，本文在链

路分类和新源节点的选择上均考虑了介数中心度，因而源

节点与目的节点存在一定数量的路径显而易见，若出现源

节点回溯之后依旧无法找到路径进行连接，则意味着连接

源目的节点的路径唯一，此时任何主动式或者被动式的恢

复方法都无法在软件层面进行恢复，因而不在该算法讨论

范围内。

备份路径搜索算法如下：

算法1　备份路径搜索

输入：加权网络拓扑图G和链路类型

输出：备份路径

1. functuon Backup_path_selection
2.         For link in LinkTypeSet
3.              IF link = idel
4.                     Backup = Reactive（link）
5.              ELIF link = normal
6.                      Gremove（Link_left， Link_right）
7.                     Backup = KSP（G， Link_left， Link_right）
8.                    IF 1<= Backup.len <= k
9.                          Backup.constraint
10.                       IF Backup.len<1
11.                           Linkleft = BCnode（Linkleft，G）
12.                          Backup = KSP（G， Link_left， Link_right）
13.                         Backup.sort
14.                     IF  Backup.len<1
15.                          Linkleft = BCnode（Linkleft，G）
16.                         Backup = KSP（G， Link_left， Link_right）
17.                        Backup.constraint
18.                       Backup.sort
19.                Linkbackup = Backup［0：1］
20.                    Link type［i］ = 1
21.    ELIF link = overload
22.                  Gremove（Link_left， Link_right）
23.                  Backup = KSP（G， Link_left， Link_right）
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24.                   IF 2<= Backup.len <= k
25.                       Backup.constraint
26.                        IF Backup.len<2
27.                             Linkleft = BCnode（Linkleft，G）
28.                             Backup = KSP（G， Link_left， Link_right）
29.                             Backup.sort
30.            IF Backup.len<2
31.                 Linkleft = BCnode（Linkleft，G）
32.                Backup = KSP（G， Link_left， Link_right）
33.                Backup.constraint
34.                Backup.sort
35.                Linkbackup = Backup［0：2］
36.         RETURN Linkbackup
37. END function
图 1给出了重载链路的备份路径。其中 s2-s4为需要

备份的链路，s2-s3-s4 和 s2-s5-s6-s4 为备份路径，数值为

链路权重。

基于广义网络温度的链路备份方法 LBM-GNT（Link 
Backup Method Based on Generalized Network Temperature）
算法流程如图 2所示。以链路 S2-S4为例，首先，确定该链

路的类型为重载链路，需要两条备份路径；其次，将链路两

端节点作为源目的节点，获取若干条连接源目的节点的最

短路径；再次，计算上述最短路径的转发代价函数和链路

权重累计函数，并进行增序排序；最后，排除链路带宽不符

合要求的最短路径，选取前两条路径作为链路的备份路

径。综上完成对网络中所有链路的初始备份，本文定时对

备份路径进行更新。

3.5　算法复杂度分析

在BPS算法中，由于需要为重载链路E1和轻载链路E2
计算备份路径，而二者的数量为 |E1 + E2|，因此使用基于

Dijkstra 算法的 KSP 算法计算备份路径的时间复杂度为

O (|E1 + E2||V|( | E | + |V| log2 |V|) )。在每条链路获取的 k 条

候选备份路径后，需要放入队列并排序其最坏时间复杂度

为 O (k log2 k )，上述所有链路的备份路径完成排序的最坏

时间复杂度为 O (|E1 + E2|k log2 k )。而对于重载链路 V1 和
轻载链路V2 的备份路径进行环路检测的时间复杂度则为

O (|E1 + E2||V|)，综上可以得出 BPS 算法的时间复杂度为

O ( | E1 + E2 ||V | (| E | + |V | log2 |V | ) + | E1 + E2 |k log2 k +
|E1 + E2||V|)，即O (|E1 + E2||V|( | E | + |V| log2 |V|) )。

4 实验与结果分析

4.1　实验环境与数据集

本文所有实验均在一台 Dell工作站上完成，该工作站

安装 Windows 10 操作系统，配备了 Intel（R） Xeon（R） Gold 
6248R 3.00GHz 48 核处理器。开发环境使用 Python 3.6.0。
本文从 SDNlib 中获取经典拓扑数据集 germany50（http：//

sndlib.zib.de），选取以日作为统计单位，信息包括源目的节

点和流量数值信息，拓扑网络一共包含 50 个节点和 88
条边。

4.2　评价指标

（1）平均带宽利用率。指备份路径中所含链路的带宽

利用率之和与备份路径长度的比值，公式如式（11）—式

（13）所示。

Linkfact = Linko + Linkb ( )11
bw = Linkfact

Linkmax
( )12

bwav = ∑i = 1
n bwi

n ( )13
其中，bw表示链路带宽利用率，Linko 表示链路中原始

数据流占用带宽，Linkb 表示链路中转移数据流占用带宽，

Linkmax 表示链路限制带宽，n代表备份路径长度。

链路带宽利用率可以衡量网络的负载程度，对于网络

链路而言，带宽利用率需要保持在一个合理区间内，带宽

利用率过高，将影响数据传输质量。因此，依据文献［6］，

本文设定链路带宽利用率的阈值为 70%，若超出该阈值则

可视为该链路拥塞。

（2）备份路径长度。链路所有备份路径的跳数之和，
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Fig. 1　Backup path for overloaded links
图1　重载链路备份路径
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Fig. 2　LBM-GNT algorithm flow
图2　LBM-GNT算法流程
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公式如式（14）所示。

lenb = ∑
i ∈ l

tipi ( )14
其中，tipi 表示备份路径长度，l表示链路 i的备份路径

集合。

由于本文的重载链路会有 2条备份路径，因此在实验

中，主要比较链路的平均备份路径长度，其公式如式（15）
所示。

len = lenb

m ( )15
其中，m表示备份路径集合中备份路径数量。

备份路径长度可以衡量备份方法对于流表项资源的

消耗，因为备份路径经过的节点需要存储到 SDN交换机的

流表项［22］中，因此备份路径长度与流表项数量成正比，链

路的备份路径长度越长，消耗资源越多。

4.3　实验结果分析

为了验证 LBM-GNT 方法的有效性，本文设计实验与

基于最小存储资源的故障恢复方案（FLR）［7］和基于链路等

级的故障恢复方法（IML）［8］进行对比。在实验中，假设实

验环境下所有节点均为转发节点，链路带宽预设为 500 M，

同时假设转发路径的故障概率 ppath = 1 - ∏(i，j ) ∈ path
(1 -

pij )，其中 pij 为链路的故障概率，链路故障概率与链路流量

负载成正比［23］。实验中将 3 种节点类型的分配比设置

为 2∶6∶2。
图 3展示了 LBM-GNT 与其他两种方法关于备份路径

平均带宽利用率的对比实验结果，其中顶点为方形的垂

线代表 LBM-GNT 方法的实验结果，顶点为圆形的垂线代

表 IML 方法的实验结果，顶点为三角形的垂线代表 FLR
方法的实验结果。图 3（a）（c）给出在 3 个方法下，在流量

迁移前各条链路的备份路径的平均带宽利用率，图 3（b）
（d）给出 3 个方法在流量迁移后备份路径的平均带宽利

用率，而图 3（a）（b）与图 3（c）（d）属于两个不同的时

间段。
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（a）　Before traffic migration

（a）　流量迁移前
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（c）　Next moment before traffic migration

（c）　下一时刻的流量迁移前
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（b）　After traffic migration

（b）　流量迁移后
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（d）　Next moment after traffic migration

（d）　下一时刻的流量迁移后

Fig. 3　Average bandwidth utilization of backup path
图3　备份路径的平均带宽利用率
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从图 3（a）可以看出，LBM-GNT方法和 IML方法各有 2
条链路的备份路径平均带宽利用率大于 40%，FLR方法则

有 1条。从图 3（c）可以看出，3个方法各有 2条链路的备份

路径的平均带宽利用率高于 40%，且 LBM-GNT 方法绝大

部分链路的备份路径的平均带宽利用率小于其他两种方

法。但当流量迁移后，观察图 3（b）可以发现，FLR方法有 2
条链路的备份路径发生拥塞，这是由于 FLR方法在选择备

份路径时，仅考虑存储资源最少，未考虑链路带宽的使用

情况，导致流量迁移后，备份路径出现链路拥塞情况。IML
方法有 2 条链路的备份路径平均带宽利用率高于或者接

近 50%，而LBM-GNT为 1条。IML方法通过流量指标制定

链路等级，充分利用了链路的流量信息，因此相比于 FLR
方法具有更好平衡网络负载的效果，并接近于 LBM-GNT
方法，但是该方法未考虑到备份路径的带宽使用状况，而

LBM-GNT 方法综合考虑链路与备份路径的带宽使用状

况，使得 LBM-GNT 备份路径平均带宽利用率的均值相较

于 IML、FLR 方法分别降低了 2.58% 和 2.67%。同理，造成

图 3（d）中 FLR方法有 2条链路的备份路径出现拥塞情况，

而 IML方法有 2条链路的备份路径的平均带宽利用率高于

60%，LBM-GNT 方法的链路备份路径的平均带宽利用率

都低于 50%。统计 LBM-GNT方法的所有链路的备份路径

平均带宽利用率均值分别比 IML、FLR 方法的平均带宽利

用率均值低 2.64%、2.45%。

上述实验结果表明，在不同时间下使用 LBM-GNT 方

法为链路提供的备份路径，在进行链路故障恢复时，对备

份路径中的链路和数据流的影响更小。这再次证实本文

方法充分考虑了网络负载均衡，以及在避免数据丢失和保

证网络可靠性方面更具优势。

图 4展示了两个时间点下 LBM-GNT 方法与其他两种

方法关于各链路的备份路径长度对比实验结果，其中顶点

为方形的垂线代表 LBM-GNT 方法的实验结果，顶点为圆

形的垂线代表 IML方法的实验结果，顶点为三角形的垂线

代表FLR方法的实验结果。

观察图 4（a）可以发现，LBM-GNT 方法下有 3 条链路

的平均备份路径长度大于其他两种方法。但随着下一时

刻数据量的增长，在图 4（b）可发现，LBM-GNT 方法有 15
条链路的平均备份路径长度大于其他方法，IML方法有 13
条，FLR 方法有 2 条。这是由于 FLR 方法选取备份路径仅

考虑路径最短，而 LBM-GNT 方法和 IML 方法为了均衡网

络负载，需要向高负载链路提供多条不相交的备份路径，

该要求迫使二者方法选择更长的备份路径。统计图 4（a）
可发现，LBM-GNT 方法的各链路的备份路径长度之和为

185，低于 IML方法的 250和 FLR方法的 245。而在图 4（b）
中，LBM-GNT 方法的各链路的备份路径长度之和为 227，
IML方法为 254，而 FLR方法为 245。形成上述现象的原因

是LBM-GNT方法考虑到不同类型链路对于网络可靠性的

影响力不同，因此在不影响网络可靠性的前提下，LBM-
GNT 方法通过减少对于空闲链路的备份路径的资源投入

以及控制重载链路的规模，使得 LBM-GNT 方法的备份路

径长度之和少于 IML方法、FLR方法。

由于链路的备份路径长度与备份路径占用 SDN 交换

机流表项资源成正相关，因此实验结果证明 LBM-GNT 方

法在避免链路拥塞的情况下，通过为不同链路定制备份方

案，实现了节约流表项这类存储资源消耗的目标，尤其是

针对数据流集中于部分链路的场景下，LBM-GNT 方法相

较于其他两个方案节约资源效果更好。

5 结语

本文提出基于广义网络温度的链路备份方法 LBM-
GNT，为链路提供备份路径，实现故障链路的快速恢复。

通过性能对比实验发现，LBM-GNT 方法相较于 IML 和
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（a）　Previous moment

（a）　前一时刻
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（b）　Next moment
（b）　下一时刻

Fig. 4　Backup path length of the link
图4　链路的备份路径长度
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FLR 方法，其平均带宽利用率更低，因而该方法在优化备

份路径的网络负载方面更具优势。同时，LBM-GNT 方法

的备份路径总长度少于 IML 方法和 FLR 方法，表明 LBM-
GNT方法在节约备份资源消耗方面也具有更好的效果。

然而，本文研究也存在一些不足。由于网络处于不断

变化中，故链路的备份路径需要不断更新，才能更好地均

衡网络负载。下一步研究需根据网络流量特性，寻找可行

且准确的备份路径更新周期的规律。
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